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研 習 導 覽

從觀念到制度建立校園韌性

本次內容聚焦三條主線：資通安全基本概念及法規、個人資料保護，以及資訊安全管
理系統 ISMS。



大 綱

01 02 03

基本觀念 相關法規 ISMS 建置
威脅趨勢、CIA 目標、風
險管理與 NIST 框架。

資通安全管理法、個資
法及相關子法修正重
點。

ISO 27001、PDCA、文
件制度與建置流程。



第 一 章

資通安全基本觀念
先理解風險，才能選擇適切的防護



核 心 目 標

資訊安全的核心要素：CIA 與法遵

C I A L

機密性 完整性 可用性 法律合規性
確保只有授權人員才能

存取資訊。
確保資訊不被未授權篡

改或破壞。
確保授權使用者需要時

能及時存取。
符合法律法規、標準與
合約的各項安全要求。



防 護 技 術

用技術守住 CIA

機密性保護 完整性保護 可用性保護
資料加解密、存取控制 雜湊函數、數位簽章 備份與備援、負載平衡



風 險 管 理

把資產、威脅與控制連起來

資產 風險
需要保護的資料、系統與服務。 威脅利用弱點造成影響的可能性。

控制
依風險高低採取適當控管措施。



N I S T

網路安全框架的目的

↗ 降低營運關鍵基礎設施組織的網路安全風險，並以共同語言協助評估與改善。



N I S T  框 架 核 心

五大功能，形成完整循環

01 02 03 04 05

辨識 
Identify

保護 Protect 偵測
Detect

回應 
Respond

復原 
Recover

資產管理、企業環
境、治理、風險評
估、供應鏈風險管
理。

身分驗證、資料安
全、訓練、流程、
維護與防護技術。

異常與事件、持續
安全監控、偵測流
程。

回應規劃、溝通、
分析、減緩、改善
與事件調查。

復原規劃、改善建
議與內外部溝通協
調。



第 二 章

資通安全相關法規
權責清楚，管理才有一致的尺度



法 規 地 圖

校園資安的
制度基礎

資通安全管理法
及八大子法

明定機關權責、監督、稽核、人力與產品
管理。

個人資料保護法 規範個資蒐集、處理、利用與安全維護

其他法律 國家機密保護法、ĀāĂ產相關法律



修 法 重 點  ă 1

明確機關權責及規管範圍
主管機關修正Ą數位ąĆ部ćĈ合Ăĉ法人法，修
正Ċ定ċ機關定Č，並č管ĎďĐ控制đĒ資通安
全重要性的事業。



規 管 範 ē

特定財團法人如何認定？

政府捐助 民間捐助
Ăĉ法人法定ČĔďĐĕ助Ăĉ法人，ĕ
助Ėė 5ăĘ 以ę。

ė：Ăĉ法人大學Ě學ěĜĝ心基ĞğĠ大
ěĝ心ġ、Ăĉ法人資訊Ģ業ģĤğĥ資ģ
ğĦ

ħĨĕ助Ăĉ法人，並ĩ主管機關Ī定。

ė：Ăĉ法人īĬ網路資訊ĝ心
ĥTĭNICĦ、大ĮįİĂĉ法人



增納受政府控制的組織
ıĲč管ĳĴ部依ĵ務人員Ķķ資ĸĹĺ法ĵĻĔ事業、ĉļ或機ĽćľĿ地ŀďĐ控制
者，應Ł地ŀ主管機關同łŃ核定。

ĳĴ部原ńęŅņĵĻĎďĐ控制Ĕ事業、機Ľ或ĉļ清Ň。



修 法 重 點  ă ň

明訂委外事項完善監督機制
協力義務入法
ďĐ機關應Ĉ合ŉŊ國家資通安全措施，ŋ議事項ĩ相關部ŌōŎ。

權限得以委託
ŏļ防護、Ő練、稽核與國ő合Œœ事務，ŔŕŖĵ務機關、法人或ĉļ。



跨機關協調，提升法律位階

Ċ定ċĵ務機關業務ŗ及數個ĝŘ目的事業主管機關時，主管機
關Ŕ協調Ī定Ňř或共同Ś理應Ś事項。



修 法 重 點  ă ś

強化資安人力與查核

調度支援 職能訓練 適任性查核
重大事件時Ŕ調度各Ŝ
機關資安人員ŝ援，並
ŞĄşŠ訓練。

ŉŊ資安šŠ人員持續
Ţ訓，ţŤť務能力。

Ŧ用ěĜŧ取人員及Ũ
ŠšŠ人員，ŔĤŎ適
Ŧ性查核。



適任性查核的實務效果
1 提出查核 2 調查辦理

主管機關或用人機關ţũ。 函Ū法務部調查ūŚ理。

3 結果認定
Ŭŭ或未通Ů者不ŔŚ理Ċ定業務。

4 保障機密
ůŰűŲ國家及國防ų密的風險。



特定非公務機關的責任

設置資安長 獎勵績效 重大違規懲處
ĖŴĵ務機關，設置資
安ŵ及資安šŠ人員。

資通安全維護ŶŷŸŹ
者，應źŻż。

未依規定Ś理đŽž重
大者，依機關規定ſ
處。



修 法 重 點  ă ƀ

擴大稽核範圍調整
分層監督
ƁƂƃęŜ機關的ĵ務機關，Ƅƅ外部稽核機
制，建ƆĝŘ與地ŀ的分Ƈ監督及事件通ƈ應處
架Ľ。



稽核體系：中央與地方分層

數發部得稽核 地方政府應稽核 管理目標
ĝŘĐğƉƊć地ŀƋ
ƌƍďĐ、ƎĥƍĦď
Đ及議ğ。

ƋƌƍƏ地原ƐħƑ，
以及ƒĥƓ、ƍĦĵƔ
與ħƕƖğ。

ť施ŽƗƘ查、事件通
ƈ與應處。



修 法 重 點  ă 5

強化危害國家資安產
品管理

原Ŏď規ńţŤƙ法律位ƚ。原ńę不Ŕƛ載、安
Ɯ或使用ćƝƞ業務需求đƃƟƕŀƠ，ơĴ明理
ĩ，Ł機關資安ŵ及ęŜ資安ŵƢŜ核可，函ƈ數
位ąĆ部核定。



專案使用的三項管控

01 02 03 04

限定區域 理由消失即停用 隔離使用 列冊管理
Ī定Ċ定Ƒƣ及Ċ定

人員使用。
使用理ĩƤƥ，應Ɔ

ƦƧƨ。
以不Ʃ個資及資料的
Ň機，ƪ網或使用ř

Ɔ網路。

šƠƫ置Ń持續管
理。



限制範圍：哪些組織納入？

公務機關 特定非公務機關 受政府控制
ĝŘ及地ŀ機關
ĥĽĦ、ĵƆ學Ƭ、Ŏ
ď法人。

ĵ營事業、關鍵基礎設
施ţ供者、ďĐĕ助Ă
ĉ法人。

ĎďĐ控制Ĕ事業法人
或ĉļ。



危害國家資安資通訊產品使用原則

Ø<ßÛþ�

公務機關 特定非公務機關
原ńę不Ŕƛ載、安Ɯ或使用ƭƮ國家
資安產品ćĵ務人員ƯĈ的ĵ務設備ư
同。

維護資安Ʊ要時，ĝŘ目的事業主管機
關ŔƲ制或Ƴƨ。ƞ業務需求đƃƟƕ
ŀƠ者，ơŁ資安ŵ核可並函ƈ核定ć
管控措施ĩĝŘ目的事業主管機關ƈ主
管機關備查。



法 律 適 用 架 Ľ

行政程序法於調查之適用要領
ĵ務機關ƴĤŎŎď調查時，應回ƵƶŎď程Ʒ法ƸĔ規範核心

01 02 03 04

職權調查原則 證據保全蒐集 正當法律程序 事實認定處分
依Š權調查證ƹ，不Ď當事人主
ƺĔƻƼ，全ƽƾ清有利及不利

事項。

ƿŮ文ǀǁ覽、ǂ取陳ǃ及Ǆ定
ǅ驗，確保證ƹ取ŔĔ合法性與

關ǆ性。

ǇťĻǈČ務與陳ǃłǉ機ğ，
確保當事人ƴ調查ĝĔ防Ǌ權

利。

依ƹ調查ǋǌ與心證，Œ成Ē備
理ĩǍ明ĔŎďŋ定或Ń續處

置。



事 件 調 查  ǎ  I N C I D Ǐ N T  I N ǐ Ǐ S T I Ǒ AT I O N

特定非公務機關安全事件調查流程
01 調查機關 02 調查時機
ĝŘ目的事業主管機關 Ʋƴǒ重大Ǔ資安事件ąǔ

03 受調查者 04 調查程序
Ċ定ċĵ務機關Ġ當事人ġ
ĎŖĔ資訊ǕǖĠ關Ǘ人ġ

通ǈǘǙ陳ǃłǉ
通ǈţũřƆ第三ŀ機ĽũĒĔǄǚ或調查ƈĻ

Ǜǜ應Ď調查者Ĕ處Ɣť施Ʊ要Ĕǝ查



ď Đ 資 安 ť 務 Ǟ 法

公務機關做法與執行框架

依ƹƶ資通安全管理法Ƹ，ĵ務機關ơ建Ľǒ管理、技術、通
ƈǓ三大維度的防護ļ系，以確保國家機ǟ資訊與關鍵系統Ĕ
運Œ安全。

01 資安維護計畫落實
依機關責Ŧ分ŜĠAǠǏŜġǡ定維護Ǣǣ，ǤƩ資產ǥ點、風險
評估及管理流程。

02 技術防護與檢測機制
ōŎ資安防護基準要求，Ǉť弱點Ǧǧ、Ǩƿ測Ĝ及ǩ年度Ƃ
外資安稽核。

03 應變通報與職能培育
建ƆňƀǪ時通ƈ處理機制，並確保人員ǩ年ǫ成法定資安Š能
教育時數。



ť 務 ō Ŏ Ī Ǭ

特定非公務機關之落實要Ā

維護計畫訂定 事件通報應變 實āĂ形ă報
依ƹ資安法規範，ǡ定並
ť施資通安全維護Ǣǣ，

ǭǮ資產ǥ點與風險評
估。

建Ɔ資安事件通ƈ機制，
ƴ時Ʋ內ǫ成通ƈ，並ō
ŎǯƮ控制與復原Œ業。

ǩ年ǰĝŘ目的事業主管
機關Ǳƈ維護Ǣǣť施Ž

Ɨ，並Ĉ合外部稽核Œ
業。



č 管 範 ē 與 Č 務

特定非公務機關的
法規Ąą與Ć明

Ċ定ċĵ務機關ǤƩ關鍵基礎設施ţ供者、ĵ營
事業及ďĐĕ助ĔĂĉ法人。依資安法規定，應
ǡ定、修正及ť施資通安全維護Ǣǣ，並ǰĝŘ
目的事業主管機關ǱƈŚ理ŽƗ，確保ŏļ防護
ļ系Ĕǫŏ性。



子 法 ǲ Ơ 修 正

特定非公務機關
管理規範與責任

稽核機制強化
明確規範Ċ定ċĵ務機關資通安全維護Ǣǣť施Ž
ƗĔ稽核ǳǴ與改善ƈĻţƈ流程。

委外安全查核
ĎŖŚ理業務ĔǕǖ及人員，應čĚǵƮǶǷ使用
Ǹ章Ĕ適Ŧ性查核，降低供應鏈風險。

通報程序ćĈ
修正資安事件通ƈ與應ǹ程Ʒ，確保關鍵基礎設施
ţ供者ş事Ǻąǔ時能ǻǼ應Ƃ。



第 三 章

個人資料保護
保護人ǽ權，ǾǿĤ合理利用



個 資 法

立法ĉ程與目的
ĉ程 目的

ȀȀȁ5ȁňȂ ĵȃ
1ă1ȁ1ăȁ1 施Ŏ

1ăƀȁ1ňȁśă、11ňȁă5ȁś1 修正

規範個人資料蒐集、處理及利用，ůŰ人ǽ權ĎȄ
Ʈ，並ǿĤ合理利用。



ĊċČ個人資料？

č性資料
ȅȆ、ǔȇ、身分證Ȉ
ȉœ。

行Ď資料 可識ď資料
Ȋȋǝ查、ȌǸǛȍ
œ。

Ȏȏ可Ƌű或ĨűǚȐ
個人的資料。



個資處理的基本要Đ
當事人的個人資料ȑ主權利，不ŔȒ先ȓȔ。
應基ƴĊ定目的蒐集、處理或利用。
明確Ļǈ蒐集目的、資料ȕȐ、使用範ē與Ȗȗ。
保持資料正確ć蒐集目的ƤƥŃ，負ȘșČ務。



特đ個人資料

ȕȐ ă1 ȕȐ ăň ȕȐ ăś

Țț įİ 基ƞ
個人ŮȜ與Ũş的įİȝƪ與ȝİ
Ů程資料。

įȞƂƴȚȟĤŎȝƪ、處置或Ƞ
ȡĔȢŧ。

ǤƩ DNA ȣȤœĒ有ȥȦĊ性Ĕ
ǔȧĊȨ資訊。

ȕȐ ăƀ ȕȐ ă5 ȕȐ ăȂ

性ǔȩ Ȋȋǝ查 ȌǸǛȍ
ŗ及個人性Ȫǰ、性ŎĄ或性取ǰ
Ĕȫ密資料。

ǤƩ理學ǝ查與各項ǔ理數ƹĔļ
ǽǝ查ƈĻ。

ĩȬ法機關ȭ定ĔȮ事Ơ件有ǸȢ
ŧ及ōŎŽƗ。



校園ĂĒ中的特đ個資

ș法律規定外，不Ŕ蒐集、處理或利用

學ǔȊȋǝ查依ƶ學Ƭȯǔ法Ƹ第 Ȱ 條Ś理
教Š員Ģơţ供ȱȲȮ事Ȣŧ證明，ŗ及ȳȴȵ習ȶ不適Ŧ人員ȷ定通ƈ資訊的蒐集與查
ȸ。



違ē規範的法律Ĕĕ
ȹȺ個資Ƞ不法集ĉ：可能Ȼȼ個資法第 1Ȁ 條ćł圖營利者依第 ƀ1 條可處 5 年以ƛ有ȴȽ

Ⱦł程ȿɀɁĵ務機關：可能ŲȌȮ法ǵƮǶǷ使用Ǹ，可處 ś 年以ƛ有ȴȽȮ。
ŗɂɃ個資並ɄĎɅɆ：可能ŲȌɇɈǸ，可處 5 年以ę有ȴȽȮ，Ŕɉȍ śɊăăă ɋɌ以ƛɍ
Ğ。



個資法Ė法：ėĘ與監督ę明確



個人資料安全維護Ěā

管理基礎 ěĜ控制 ĝĞğ善
Ĉ置人員與資ȗ、Ɏ定
資料範ē、風險評估與
管理。

內部程Ʒ、人員管理、
教育訓練、設備安全管
理。

稽核、ɏɐ保存、事Ǻ
Ȓ防通ƈ應ǹ與持續改
善。



教 育 部 Ŏ ď ǝ 查

以Ġ度計畫提升管
理能力
各目的事業主管機關應ǩ年ɑ定Ŏďǝ查Ǣǣ，Ǉ
ťċĵ務機關個資處理監管ćȫƆšȍ以ę學Ƭ及
ȫƆ學術研ɒ機Ľ，依Ś法建Ɔ安全維護Ǣǣ。



第 ɓ 章

資訊安全管理系ġ ISMS
ɔ要求ǹ成可ōŎ、可稽核、可改善的制度



ISĢ ģĤĥĥĦħģĥģģ Ĩ本重Ā
S T A N D A R D  U P D A T E

控制Ěāćĩ與整合
ɕŧ A 控制措施ɖɗɘ的 11ƀ 項əɚĄ Ȁś 項，並重ı劃分
Ą組織、人員、ťļ與技術ɓ大ɛƣ。

Ī增 ĦĦ 項安全控制
ƞ應Ũƕ資安需求，ıĲ威脅Ž資、ɜɝ服務安全、資安監
控與資料ɞɟœ關鍵控制項。

ī入Ĭč性ĭ標Į管理
ıĲĿ性 ĠAɠɠɡɢɣɤɠɥɦġ 概念，ɧ企業能依Ŵ控制ȕĮ、資安
Ċ性或營運ɨ能ĤŎɩ性ɪ選與管理。



M A N A G E M E N T  S Y S T E M  C Y C L E

PDCA 管理循環機制

P：規į İPıĲnĳ D：實Ĵ İDoĳ
建Ɔ資安目標與流程，ǚȐ風險並ɑ定Ƃ應的
控制措施與處理Ǣǣ。

Ǉť管理制度，ōŎ資安防護措施、人員教育
訓練與ȇ常維運Œ業。

C：檢查 İCĵecĶĳ A：ğ善 İActĳ
監控並衡ɫŶŷ，ƿŮ內部稽核與管理Ƙ查，
評估制度ɬɭ有ŷɮ成目標。

ƁƂ稽核ąŨ的ɯƥōŎɰ正措施，並持續Ÿ
ƅ流程以ţŤŏļ資安ɱ準。



ļ 系 架 Ľ

ISMS ķ階ĸ件定義

Ĺ階：ĺ冊 Ļ階：程序 三階：標ļ ķ階：Ľľ



研 習 ɲ ǋ

從ĿŀŁł
Ń資安成ĎěĜ

理解 CIA，ɳɴ法規，Ǉť ISMS，持續改善Ƭɵ防護。

ɶɶɷǂ


