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大 綱

從盤點到風險改善
01　資通系統及資訊資產盤點 確認系統、業務、資產與防護需求。

02　風險評鑑作業 以高階或詳細方法辨識與評估風險。

03　風險改善作業 選擇處理方案，持續追蹤並再評鑑。



第 一 章

資通系統及資訊資產盤點
先看清楚服務、系統與資產，才能談風險。



盤 點 框 架

資通系統盤點的四個焦點

系統分級作業
依安全等級評估方法判定防護需求。

核心與非核心業務
辨識持續運作不可中斷的服務。

資通系統防護基準
依等級落實對應資安要求。

RTO／RPO／MTPD



核 心 業 務 與 分 級 邏 輯

核心業務驅動之資通系統分級評估
依據「資通安全責任等級分級辦法」附表九，透過識別核
心業務及其關鍵資通系統，判定防護需求等級（高、中、
低），作為落實防護基準之起點。

1. 核心業務識別
確認機構之關鍵功能、法定職掌任務及關鍵基礎設施相關業
務。

2. 資通系統關聯分析
盤點並識別支持上述核心業務持續運作之必要資通系統。

3. 防護需求分級評估
依機密性、完整性、可用性評估，定出高、中、低防護需求等
級。

評估結論

分級結果直接決定該系統應符合之「資通系統防護基準」控
制項目多寡與強度。



評 估 與 控 制 流 程

從業務影響評估到資安控制實施

1. 業務影響評估 (BIA) 2. 確定防護需求等級 3. 選用安全控制措施

        針對核心業務進行 服務持續
性 與 CIA (機密性、完整性、可
用性) 評估，確認業務中斷對機關

        依評估結果將系統劃分為 
高、中、低 三種防護等級。等級
越高，代表該業務對 CIA 的依賴

依據等級直接對應
制要求，落實技術與管理面的防

附表 10 之控

護基準，確保資源配置精準到
位。

關鍵指標

CIA
規範依據

表 10
防護目標

持續性



復 原 目 標

RTO／RPO／MTPD：三個關鍵問題

RPO｜資料遺失點 RTO｜系統恢復時間 MTPD｜最大中斷時限
中斷後可接受的最大資料遺失量；決定了
資料備份的頻繁程度。

中斷後恢復業務運作的最大容許時間；決
定了復原流程的速度。

業務可承受的最大中斷總時間；超過此限
將導致不可挽回的損失。

共同目的



資 訊 資 產

盤點作業是 ISMS 的基礎
管理制度的成效來自資通系統與資產的風險管理。應以資訊系統服務為主，
確認各項服務涵蓋的資產內容。

以風險評估原則進行群組化

以 CIA 評估資訊資產重要性



資 產 類 別 與 盤 點 核 心

七類資產盤點，完整掌握服務依賴

人員 硬體 軟體 資料

承辦、專案、開發、系統管
理與計時作業人員。

伺服器、個人電腦、IoT 裝
置與各類儲存媒體。

開發平台、管理平台、資安
防護系統與資料庫。

電子資料、日誌、影Ā、組
ā設定與原Ăă。

文件 環境 網路 盤點原則

標準作業程Ą、合ą、計Ć
ć與系統架構Ĉ。

實體機ĉ、辦ĊċČ、電č
Ď應與ďĐ設施。

đČĒē、對Ĕ專ĕ、ēĖ
器與資安ėĘ器。

依服務ęĚ確認ěĜ支ĝ運
作的關鍵資產。



第 Ğ 章

資通安全風險管理
ğĠ範ġ、準則、Ģģ與Ĥĥ。



組 Ħ 全 ħ

風險管理從安全需求開始
依相關法規進行風險評鑑，確定資訊作業安全需求Ĩ準，ĩ行ĪīĬĭĮ的資安į施，確保資訊İı、
處理、Ĳĳ、儲存與流通安全。

01 02 03
識別需求 評估風險 ĩĴį施



組 Ħ 全 ħ

先界定內外部環境
外部環境
ĵĶķ化、ĸĹ、法ĺ、Ļ技、ļĽ、自ľ與ĿŀĥŁ。

內部環境
Ĺ理、組Ħ架構、Ģģ責任、ĸł目標、能č、資源與Ń識。



管 理 準 則

四項準則，讓判斷一致
風險管理作法
決定ĩ用高階或詳細風險評鑑。

風險評估準則
ğĠ資產、ńŅ、ņ點與風險等級的判斷方Ň。

衝擊準則
定ň機密性、完整性、可用性受ŉŊ的ŋ重性。

風險接受準則
決定Ōō風險必Ŏ處理，Ōō可ŏ時保Ő。



風 險 管 理 方 法

兩階段方法：先快後深
Step 1｜高階風險分析

依附表九完成系統分級，再依附表őŒ行控制į施與風險處理。

Step 2｜詳細風險評鑑

œ對高安全等級系統，或資安Ŕŕ後，進一Ŗŗ求ĪŘ處理方案。



風 險 評 估

評估準則決定
處理先後

P D
風險評估準則的主要目的，ř決定
風險處理的Ś先śĄ，並支ĝ風險
處理計Ć與控制į施的ğĠ。

ĸł與程Ą 控制į施實作

C A
Ŝŝ與Şş 持續Šš

]



資 產 Ţ ţ

CIA：從三個面向衡
量重要性 機密性 Confidentiality

資訊Ť能ĖĪī對ť接Ŧ，ŧŨ機ũ資料ĔŪ。

取最大值
以 CIA 評估結果的最大ţ，定ň資訊資產Ţ
ţ。

完整性 Integrity
資料與系統ū持Ŭ確、完整ĬŭŮ不īůŰ。

可用性 Availability ]服務與資料ű需要時可Ųų用。



資 產 Ţ ţ 定 ň

不同資產，CIA 評估問題不同



ń Ņ 與 ņ 點

威脅在外部，弱點在資產本身

威脅 Threat 弱點 Vulnerability

來自資產ĔŴ，可能ŵ用ņ點Ŷ成影ŷ。 存űŸ資產Źź，代表Ųŵ用的容Ż程度。



ń Ņ 與 ņ 點 評 估

三級尺度，讓可能性可比較



ż Ž 準 則

衝擊，是威脅與弱點結合後的結果
żŽ準則定ň機密性、完整性與可用性ŮŉŊ時，對組ĦŶ成的ŋ重性，可能žſƀ運受損、ƁƂ損ƃ、資
安Ƅƃ、業務與ƅ務損失及Ɔ法Ƈƈ。

普 中 高
ƉƊ或可Ƌŝ ŋ重Ĭ影ŷ業務 ƌŋ重、業務ƍƎ受影ŷ



ż Ž 範 Ə

用 CIA 描述衝擊嚴重性
機密性「普」級
ƐƑ機密性保護，後果ƉƊ或可Ƌŝ。

完整性「中」級
Ŷ成組Ħŋ重後果，Ĭ影ŷ業務運作。

可用性「高」級
Ŷ成ƌŋ重後果，ŋ重影ŷ業務或導致ƁƂ受損。



風 險 接 受

有限資源下，先處理不能承受的風險
風險接受準則用來決定處理範ġ。機關依任務性ƒ、服務對ť、資源與ļƓ，ƔĄ風險並決定řƕ
ŏ時保Ő。

優先處理 可能接受
人員ƖƗ、法ĺ與規範相關的żŽ，一ĺ不Ƙ接受。 ƙ級ĬƚƖƗƛ法ĺ風險；中級可用性風險。



風 險 接 受 Ɯ ŕ

三種情況可參考暫時接受
成本高於損失

風險處理成Ź高過Ɲű損失。

具備事件處理能力

風險發Ɩ後，機關Ĝ能č處理相關資安Ŕŕ。

尚無有效技術

目ƞƟƠĜ效的風險處理技術。



範 ơ 與 Ƣ ƣ

定義風險管理範疇時的考量
ƀ運目標、łƤ及ĸł 施ĸ業務ū運過程

機關功能與結構 Ī用法ƥ、法規及Ʀą

資安ĸł ŵƃ關Ƨ人ƨƩ

ƪ理Ɯŕ ĵĶķ化ĥŁ

整體風險管理作法 資訊及資通系統資產



風 險 評 鑑 組 Ħ

跨部門，避免單一視角
建Ā成員
資訊、資安、總務、人Ŕ、Ķ計及業務人員。

ā成原則
ƫƬ最ƭƮ各ŴƯ業務與資產重要度的承辦人員。

避免Ăă
ŧŨĖư一成員Œ行全Ŵ評鑑，導致結果過Ÿ主Ʊ。



組 Ħ 分 Ʋ

P／D／C／A Ąą兩個Ćā
P｜ćĈ D｜ĉĊ
規劃與ƳƴƵ組掌管規範、ƶş與資安規劃。 Œ行Ƶ組盤點資產、辨識Ţţ、風險與需求。

C｜確ċ A｜改善
ƶ核評鑑結果與風險處理計Ć。 ğ置控制į施、ƷƸ計Ć並實施Šš。



組 Ħ Ģ ģ

ćĈČ動Ćā：č理與Ďď
文件Ď核
ƶ核資通安全ū護計Ć、實施Ƈƈ、ƹƺ、程Ą及指ƻ。

成果Ďď
ƶş風險評鑑內容與風險處理計Ć。

結果確ċ
ƶ核風險評鑑結果與風險處理計Ć。



組 Ħ Ģ ģ

資安ĉĊĆā：評鑑與Đ實
盤點與分析
Şŝ資產與安控機制，鑑別Ţţ、安全需求及實施Ƽƽ。

đĒ與建Ā
ƷƸ風險評鑑ƾƿ，ğǀǁ復等級並陳ƾ。

ēĔ與控制
ǂǀ安控目標、ƷƸ風險處理計Ć並實施į施。



第 三 章

風險評鑑作業
高階辨識、詳細分ǃ，Ǆ到ǅŬ需要處理的風險。



高 階 風 險 評 鑑

先ĕ護最關鍵的系統
依系統分級結果進行ǆ速風險評鑑，Ǉ最關鍵Ĭ需受保護的系統Ś先Ųǈ出與實
作。

Ė握時效
ǉ速Ǌ應風險。

有效ė用資源
將ǋǌǍƬ關鍵系統。



高 階 評 鑑 範 Ə

全Ę資訊網：一ę性資訊服務
ǎ方ĒǏǈĎ機關ǐǑ與ĸłį施，ŭǈĎĕ上ǒ辦服務。

機密性 ƙ Ǔ為可Ċ開的一ǔ性資料

完整性 ƙ 主要ǈĎ資訊Ċƿ

可用性 ƙ ǈĎ一ǔ性資料Ǖǖ

法ĚěĜ性 ƙ ǗǘǙǚƅ產Ǜ及相關規定



詳 細 風 險 評 鑑

ĝ個Ğğ，從識別Ġ到決ġ
1｜資產識別 2｜威脅與Ģ弱性識別

3｜ģ有控制措施識別 Ĥ｜後果識別

ĥ｜後果評鑑 Ħ｜事件可能性評鑑

ħ｜決定風險等級 Ĩ｜決定可接受等級



評 鑑 流 程

風險識別 ĩ 分析 ĩ 評估

01 02 03
風險識別

資產、ńŅ、ņ點、控制
風險分ǃ

後果與Ŕŕ可能性
風險評估

決定等級與接受範ġ



第 ǜ 章

風險改善作業
選擇Īī方案，ǝ低不ŵ後果，並重Ǟ確認。



風 險 處 理 階 ǟ

處理不是Ī點，ī評鑑Ĭ是ĭ環
依Į評鑑結果
選擇Īī風險處理方案。

衡量成本與įİ
ų風險不ŵ後果合理ǝ低。

完成後ī評鑑
確認į施成效與Ǡǡ風險。



風 險 處 理 方 Ň

四種ġı，Ąą不同情境
1　風險ć避 Avoid 2　風險Ĳ低 Reduĳe
ǢǣǤŔ產Ɩ風險的ǥƴ。 ǝ低發Ɩ機Ķ或風險重大性。

3　風險Ĵĵ TranĶķer Ĥ　風險接受 Retain
Ǧǧ風險與發Ɩ時的損失，ƏǨǩǪ保險。 接受ǫƼ，規劃承Ǭ損失的方Ň。



風 險 管 理 關 Ƨ

威脅、弱點、資產與控制ĸĹĺ動



結 ǭ

Ļļ資產，理Ľ風險，持續改善
Ǥ盤點開Ă，以評鑑ƔĄ，透過ĪŘ處理ǘ護Ǯǯ服務。

ǰǰǱǲ


