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資訊委外作業安全及事件應變通報



0 1 ／ 課 程 架 構

三大主題

01 資訊委外安全
從選商、評估到維運，將資安要求納入全生命週期流程。

02 資安事件通報
面對資安事件之處理，分級管理、精準通報

03 應變作業規範
資安事件發生後、即時控制、服務復原與持續改善。



第一章

資訊委外
不是責任外包

安全要求必須一路跟著服務走



核心觀念

把工作委外辦理，就沒事了？

受託關係仍須受選任、監督、查核與事件管理的完整治理循
環，法律責任不可轉嫁。



法規依循

委外安全的制度基礎
資通安全管理法第9條 政府資訊服務採購作業指引

資通安全管理法施行細則第7條 共通性資通安全基本要求

資安法常見FAQ 資訊服務採購契約範本

REGULATORY COMPLIANCE FRAMEWORK



L I F E CYC L E  M E A S U R E S 資通系統籌獲各階段資安強化措施
CYBERSECURITY COMPLIANCE FRAMEWORK

需求階段： 建置階段： 維運階段：
規格與評選強化 外部專家與第三方驗證 持續稽核與事件應對

確認系統防護等級(普、中、
高)

編列資安經費5%以上

受託者資安作業納入評選權
重10%且評選委員須含至少



一位資安專家

核心資通系統應聘請外部專
家協助檢視資安管理

若核心系統委託金額達1,000
萬元以上，應評估辦理獨立
驗證與認證(IV&V)

對高防護等級系統辦理廠商
稽核

發生重大資安事件時應立即
辦理稽核並將結果送交主管
機關



採購流程

從選商到驗收：每一步都要留下紀錄

選商 驗收
廠商資格審查

資通系統服務建議書
廠商資安能力評估表

文件交付、功能測試、使用授權、安全檢測
報告。



採購控制點

評估與履約的關鍵文件

評估 系統評估、防護基準、專案時程與RFP需求規格。

履約 執行團隊、查核點、保密切結、SSDLC文件。
PROCUREMENT CONTROL POINTS



維運治理

服務上線後，管理才真正開始

系統維運紀錄 資料備份管理

廠商權限審查 異常與事件管理

系統演練作業

O P E R AT I O N A L  G OV E R N A N C E



Ā共ā視案Ă

維護廠商誤刪數位新聞資料
受ăĄą

Ćć萬 約Ĉć萬ĉ可ĊIċČčĎď及ĐđĒēĔ
ĕ，Ė仍ėĘę萬ĉĚěĜĝĞ面ğĠġ
Ģ。

ģć017年Ĥ建ď之Ą位Ĝĝ資料Ğ面ĥ到完
全Ħħ。



案Ă觀Ĩ

問題不只在一個錯誤指令

權限 維護作業ĩĪī備Ĭĭ必要權限Į

備份 備份ĩĪ獨立、可驗證、可復原Į

監督 機關ĩĪ持續監督受託業務Į



案Ăį

484臺電腦資料遭誤刪
非駭客入侵，亦屬資安事故
İ程ıĲ程ĳĴĵĶķĸĹĺ系統指Ļĸ執行。ļĽ並ľ外部
Ŀŀ，ĖŁ部作業łĢ對Ń運ĐńŅ大，ņŇňŉŊ復原機制
完ŋŌ原。

核心啟示
ōŎ員作業łĢ，ŏĩ一Ő資
安őŒœ

0 1

程序管控
0 2

教育訓練
0 3

制度檢視
強化程ĳĴ審核Ŕ(CŕŖŗŔRŗŘřŗŚ)Ŕ與ģś化測
試流程，ŜŝŞ一ķĸşŠĐńšĳ環Ţ。

ţ期辦理ŤťŎ員資安Ŧŧ與Ũ準作業規範
ũŪ，ūŬŭ重確認機制。

檢視權限Ů發制度，ūŬĬĭ權限原則，限
制高őŒ指Ļ的執行範ů。

Ű發署高分署űŲų｜11Ĉ Ŵ0ę Ŵ ćę



資料外ŵ，可能轉化ŶŷŬŸŹ
案Ăź

消防報案系統遭駭

40,000+ 高ŻżŽ防ž報案系統ĥſƀ
入Ɓ，Ĺĺź年期ƂŁ，ƃŊ
Ć0,000Ŕĉ ƄƅƆ資ĥƇĔ。

ƈƉ報案Ɔ資外ŵ ĥƊ用的資料Ƌ含ƈƉŸƌ紀錄與ƍƎ資
訊，並ňƏľ法Ē路ƐƑƒ行ƓƔ與流通。



P R E S E N TAT I O N  2 0 2 6第į章

事件通報與應變



基本流程

從知悉到改善，形成閉環

01 02 03
事前防禦 事中處置 事後優化
ƕţ應變機制與Ũ準作業程Ɩ(SƗP)。 依法規時限ƒ行通報、採證與控制。 ƘĲ分ƙ、改善報告與ţ期演練。



事件分級

級別取決於三個維度

資訊性質
核心業務、Ƅƅ資訊、一ƚĀ務機密、國家機密。

CIA衝擊
機密性、完整性、可用性。



ƛ級制度

資通安全事件：由1級至4級

1 2 3-4
輕微事件 中度事件 重大事件
ľ核心資訊ƜƝŵƞƟƠ改，且可ơƢƣ
時ƂŁƤ復š常。

ľ核心資訊ƥ重Đń，Ɵ核心業務資訊ĥ
ƜƝĐń。

核心Ɵ國家機密資訊ĥ重大ŵƞ，關Ʀ系
統Ƨ法及時Ƥ復。



Ƅƅ資訊

先辨識資料，再判斷事件

個人資料 一般公務機密 國家機密
ƨƩ、ƪ分證ƫ、Ƭƭ、Ʈ務與
Ưư可ŧƱƆŎ的資料。

ħ國家機密外，依法ĻƲė保密
Ƴ務的資訊。

Ŷ確保國家安全ƟƴƵ，依法核
ţ機密等級的資訊。



C I A 評 估

機密性、完整性、可用性

C I A
機密性 完整性 可用性
依外ŵ資訊的性ƶ與程度，Ċ機關認ţƜ
ƝƟƥ重。確保資訊ƷƸ獲授權者ƹĔ。

評估資訊ĥƺ經授權Ơ改、ĦħƟƻŹ之
程度。確保資料的準確性與完整ƧƼ。

評估能ĪƏ可Ƣƣ中ƽ時ƂŁƤ復。確保
獲授權者Ə需要時能即時ƹĔ資訊。

資通安全責任等級分級辦法



事件ţƳ

第一級與第二級

第一級 ľ核心業務資訊ƜƝŵƞƟƠ改ƾľ核心業務受ĐńĖ可
ơ可Ƣƣ時ƂŁƤ復。

第二級 ľ核心資訊ƥ重ŵƞƟƠ改ƾƟ核心業務ƜƝĐń並可及
時Ƥ復。

S E C U R I T Y  D E F I N I T I O N S



事件ţƳ

第三級與第四級
第三級
核心業務ƥ重ŵƞƟƠ改ƾ核心服務受Đń且Ƨ法ơƢƣ時ƂƤ復。

第四級
Ƅƅ資訊ƥ重ŵƞƟƠ改ƾ國家機密ĥŵƞƾ關Ʀ系統Ƨ法Ƥ復。



通報ŁƢ

完整通報應回答的關鍵問題

ƿƆ機關發生事件Į 事件等級ǀǁ評估Į

ǁ時發生ƟǂǃĮ ĩĪ需要外部ǄǅĮ

ǆǇ與Đń範ůŶǁĮ ň採ĔƿǈǉǊ措施Į

SECURITY INCIDENT REPORTING GUIDE



報告要求

調查、處理及改善報告

時間軸 發生、ǂǃ、ƻŹ控制與復原時Ƃ。

損害評估 Đń範ů、ƻŹ程度與控制ǋ程。

根因改善 ƘĲ分ƙ、改善措施、時程與ǌǍ機制。



時限規範

時間是應變的關鍵

ǂǃ通報 上級審核

1ĭ時
1、ć級事件ǎęĭ時Ł完ŋ。

Ĉ、Ć級事件ǎćĭ時Ł完ŋ。

ǂǃ資安事件後，必須ơǏ0分ǐŁ完ŋǑ上通報作業。



śǒǓ整

事件等級不是永遠固定
Ǔ查Ŋ程若發ŷĐń範ůǔ大，應Ǖǖ等級變Ǘǘ請並Ǚǚ原Ĳ。

1ƆǛ
Ǔ查、處理及改善報告原則上ơ1ƆǛŁǕ交ƾǜǝǞǇ可ǘ請ǟ後。



建立可執行的應變作業規範



通報規範

機關內部必須先有清
楚的作業程序

判定等級
流程ŲǠ，權責ǚ確。

建立窗口
ǕƸǡǢƍƎǣĳ。

通知受影響方
ţƳ通ǂǣĳ與對Ǥ。



應變規範

五項制度化能力
應變ĭǥǥǦ與ǧǨ分İ

事ǩ演練作業

ƻŹ控制機制

事後復原與Ǔ查

事件紀錄保全

CRISIS MANAGEMENT PROTOCOL



應變ǪŨ

處理事件的三個核心目標

01 02 03
降低中斷時間 精準提供資訊 確保合規性
Ĭĭ化業務與Ē路服務Đń。 Ə關Ʀ時ǫǕƸ及時且準確的資訊。 保Ǭ政ǭ與法律要求的權ƴ。



Ǯ大程Ɩ

資安事件處理的完整循環

01 02 03
準備 識別 封鎖

04 05 06
根除 Āā Ă驗ă習
CYBERSECURITY INCIDENT RESPONSE FRAMEWORK



第一階段

準備：在事件Ąą前Ćć規Ĉ

ĉĊ 程序 資ċ
建立ǯ部ǰ應變ĭǥ。 ǱǲŨ準化處理Ǌǳ。 備Ǵİī、Ŏ力、ǵǶ並ǷǸ演

練。



ČčĎď：ĐđĒē作C S I R T

Ĕĕ部Ė Iǹ、資安與系統管理者。

ė務部Ė Ǻ規、證ǻ保全與Ǽǽ。

公關與人資 Ł外Ǿ通、ǿȀ與Ŏ員議ȁ。



第į階段

識別：先確Ę，再ę證

可ĚěĜ 證ĝ取Ğ
不ǚȂƫƟď案、IDSȃ報、異常防Ȅȅ紀錄、服
務不Ȇţ。

建立完整ȇȈ、ȉ錄採證Ŋ程，維持CȊȋřȌŔ
ŕȍŔCȎȏȐŕŖȑ。



第ź階段

封鎖：ğĠ損害ġ大

1. ŧƱ可Ȓ任ȓȔ與Ǻ法使用者。

2. Ŝŝȕś入Ɓ者，保護證ǻ。

3. Ə安全環Ţ中Ȗȗ證ǻ分ƙ。

4. 變Ǘ權限、ȘșȚŦIP、關țľ必要服務。



第ƛ階段

根除：清除Ģģ，ĤĥĦ防線

決定ħ除Ĩ回ĩ
評估ȚŦ程ĳ能Ī完全Ųħ，並確認備份資料Ȝȝ。

強化防禦機制
ȞȟȠ測與防ȡ措施，ǕȢ稽核紀錄並ȣȤƯư系統。



第ȥ階段
I N C I D E N T  R E S P O N S E  F R A M E WO R K

Āā：ĪĀ服務，
啟ī新監控Ĭĭ 執行重Į

安全、ėƖȦ將業務與服務Ƥ復š常運作。 ȧ對本ȨĿŀȩ法建立ƀȪ化入ƁȠ測規則。

ƏĒ路、主機及應用程ĳȫ級強化Ȭȭȉ錄。



第Ǯ階段

Ă驗ă習：把事件變成能力

ōȮǈ不能ȉĔǋȯ教Ū的Ŏ，Ȱţ要重ȱǸȲ。œ

ȳȖ事後檢ȴȵ議，ȶ整Ťť與管理ƞȷ，轉化Ŷ政ǭȸƕ與防ȡȞ強的依ǻ。



Ą位證ǻ

證ĝ必須可į，Ĥ必須可İı

資料Ĳċ ĳ查用Ĵ ėĵĶķ
ď案、Ȭȭ、Ē路ȹȺȉ錄。 確認ƟĪţȻȼ行Ŷ的Ƚƽ。 Ǆ持ƟǷȾ法律主ȿ。



Ą位ɀŧ

數位ĸ識四大程序，Ĺĺ證ĝ完整性

01 02 03 04
證Ļ查封 證ĝ取Ğ 證ĝļĽ 報告ľĿ
安全ȦɁɂ並保護證ǻȓȔ，ƥ
格防Ƀ任ǁɄĳ的Ʌ理ŠɆƟĄ
位Ơ改，確保原ȗǆǒ不受ɇ
Ɉ。

使用ɀŧ級İī建立原ȗ資料的
完整位元流ȇȈŔ(ċřȐŴȏȐɉŗȋɊŔ
IɊȋɋŗ)，確保Ɍ本與原ȗɍɎ
的ŁƢ完全一ĺ。

ɏ入ȣȤď案系統，ɐɑ並ǕĔ
關Ʀ資訊、ɒɓď案與Ą位ɔ
證，以Ō原事件的ɕŬ經Ŋ。

ɖŬȉ錄ɀŧŊ程、ņ用İī與
分ƙ結果，將關Ʀ發ŷȶ整Ŷī
備法律ɗ力的šĳɀţ報告。



核心原則
C Ɨ R ɘ Ŕ P R I ə C I P L ɘ S

數位ĸ識核心āŀ：
維護證ĝėŁł力

01 02 03
完整性āŀŃńIŅņŇňŉŊņŋŌ 監管ōāŀŃńCŎŏŊŅŃŐőŃ

CŒœņŐŔŋŌ
可重ŕ性āŀŃ
ńŖŇŗŇŏņŏŘŊřŊņŋŌƏɀŧŊ程中，ƥɚ對原ȗɛƹɍɎ

ƒ行任ǁĶ入Ɵȸ改，確保Ą位證ǻ
維持Ư原ȗǆǒ。

ɖŬȉ錄證Ʌ從發ŷ、Ɂɂ至分ƙ的
ɜ一Ǌ流程與經ȩŎ，確保ɝǻ的ɞ
續性與不可Ơ改性。

ɀŧŊ程必須Ũ準化，使第źǣƏɟ
ɠ條件ɡ能重ɢ執行ɣ作並獲ɤ一ĺ
的分ƙ結果。

D I G I TA L  F O R E N S I C S  S TA N DA R D  O P E R AT I N G  P R O C E D U R E S



ɥ結

Śś
委外不委責，管理ĩ核心ƾ即時應變通報Ŷ上ǭ

ɦɦɧɨ｜亞洲大學


